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CVE
Common Vulnerabi l i t ies

and  Exposures



DAS KANN 
DAUERN





1. Zugangskontrollen – 2FA / Passwörter

2. Patchen

3. Härtung/Konfigurationen

4. Resiliente Infrastruktur 

5. Backup

6. Antivir/EDR + Firewall



ABER
M a n  g e h t  h e u t e  d a v o n  a u s ,  d a s s  e i n  A n g r i f f  

s t a t t f i n d e n  w i r d .



SMAWORX
ist die smarte ART (SMAX Faktor)
Service Management Automation & 
IT-Security DSGVO konform zu 
betreiben.

Wir stellen unsere Lösungen als SaaS 
in der Open Telekom Cloud zur 
Verfügung und bieten eine hohe 
Skalierbarkeit, mehr Flexibilität bei 
der Ausführung und Speicherung von 
Anwendungen und Daten mit Zugriff 
von überall.



IDENTIFY DETECT REACTATTACK IMPROVE

Live-Inventarisierung 

Persistentes Inventar

Asset Map

Automatisierter 
Pentest

Schwachstellenscan

Schwachstellen-
management 

Intrusion Detection
System

Datenintegritäts-
prüfung

Antivirus

Web-Application
Monitoring

SIEM Event-Streams

Alarmmanagement

Autom. Aktionen auf 
Server & Client

Intrusion Prevention
System

(Auto-)Patching

Konfigmanagement

Mikrosegmentierung

Security mit SMAWORX Insight



IDENTIFY
Du kannst nicht schützen, 
was du nicht kennst. 

Funktion: Live-Inventarisierung der IT

Integration in ESM: CMDB / Service Asset & 
Configuration Management

I D E N T I F Y  



ATTACK (Prävention)
Risikoanalyse + Zustandskontrolle der bisher 
im Einsatz befindlichen 
Sicherheitsmechanismen inkl. Audit-Report auf 
Basis der Kritikalität der Security Issues.

Funktion:
Automatisierter Pentest + Schwachstellenscan

Integration in ESM: Automatisierte Workflows, 
die auf Basis der analysierten Daten reagieren 
/ Definition von Reaktionen auf 
Sicherheitsbedrohungen

I D E N T I F Y  - A T T A C K



DETECT
Angriffe auf Server, Client und Infrastruktur 
identifizieren und laterale Bewegungen 
erkennen.

Funktion:
Schwachstellenmanagement, Intrusion 
Detection System, Datenintegritätsprüfung, 
Antivir, Web-Application Monitoring, SIEM 
Event-Streams

Integration in ESM: Automatische Incident-
Erstellung & Alarmierung des IT-Teams / 
Steuerung benötigter Änderungen über CM

I D E N T I F Y  – A T T A C K  – D E T E C T  



REACT
Auf erkannte Angriffe und Anomalien 
automatisiert reagieren, um diese zu 
unterbinden und den Schaden zu minimieren. 

Funktion:
Alarmierung in Kombination mit 
automatisierbaren Aktionen auf Server & 
Client

Intrusion Prevention System zum aktiven 
Blocken von Angriffen und lateralen 
Bewegungen direkt auf den Endgeräten 
(Server, Client)

I D E N T I F Y  – A T T A C K  – D E T E C T  – R E A C T   



IMPROVE
Systeme und Infrastruktur härten.

Funktion:
(Auto-)Patching

Konfigurationseinstellungen zur Härtung 
der Systeme. 

Softwarebasierte Mikrosegmentierung zur 

Umsetzung einer Zero-Trust-Umgebung. 

I D E N T I F Y  – A T T A C K  – D E T E C T  – R E A C T  – I M P R O V E    



W i e  d i e  V e r t e i d i g e r  v o n  H e l m s  K l a m m  m ü s s e n  w i r  i n  d e r  

I T - S i c h e r h e i t  w a c h s a m  b l e i b e n  u n d  p r o a k t i v  h a n d e l n .  

S M AW O R X  i s t  u n s e r  W e r k z e u g ,  u m  d i e s  z u  e r r e i c h e n .  E s  

i n t e g r i e r t  S e r v i c e  M a n a g e m e n t  u n d  I T - S e c u r i t y,  u m  e i n e  

u m f a s s e n d e  u n d  p r o a k t i v e  V e r t e i d i g u n g s s t r a t e g i e  z u  

e r m ö g l i c h e n .



VIELEN DANK!

Sprechen Sie uns an & vereinbaren 
Sie jetzt einen Demo-Termin!

Jonas Bernard
+49 152 29277804
j.bernard@smaworx.io

www.smaworx.io

http://www.smaworx.io/

